渝治欠办〔2023〕9号
重庆市根治拖欠农民工工资工作领导小组

办公室关于农民工工资支付监控预警平台与实名制管理平台数据共享有关事宜的通告
为进一步优化营商环境，经市人力社保局、市住房城乡建委研究，决定农民工工资支付监控预警平台与实名制管理平台通过技术手段共享实名制数据，避免企业重复填报，减轻企业负担。现将有关事宜通告如下：

一、根据《重庆市人力资源和社会保障局、重庆市住房和城乡建设委员会关于进一步加强房屋市政工程领域根治欠薪联动工作的通知》（渝人社〔2023〕122号）要求，两个平台将采用SDK（软件开发工具包）的方式实现数据双发协同。
二、技术方案及技术文档详见《“实名制管理平台”与“农民工工资支付监控预警平台”数据双发技术方案》（附件）。最新版技术方案及文档请登录方案公布网址实时获取。

三、工程建设项目接入平台方式不做强制要求，相关企业可选择分别对接，也可选择通过SDK方式对接。
附件：“实名制管理平台”与“农民工工资支付监控预警

      平台”数据双发技术方案

重庆市根治拖欠农民工工资工作领导小组办公室


2023年5月25日

附件
“实名制管理平台”与“农民工工资支付

监控预警平台”数据双发技术方案

为进一步减轻企业负担，优化营商环境，经重庆市人力资源和社会保障局、重庆市住房和城乡建设委员会会商，决定农民工工资支付监控预警平台与实名制管理平台通过技术手段共享实名制数据，避免重复采集。根据重庆市人力社保局、重庆市住房城乡建委《关于进一步加强房屋市政工程领域根治欠薪联动工作的通知》（渝人社〔2023〕122号），采用SDK（软件开发工具包）的方式实现平台之间的数据双发和协同。为确保共享工作顺利推进，制定本数据双发技术方案。

一、技术实现方案

数据双发数据流转图（一）
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由图可知，由之前的软件接入平台直接对接住建委或人社中间增加了一个平台层，我们定义为SDK平台层，平台层分为两块，分别是SDK客户端和SDK服务端。
SDK客户端  客户端是指以SDK的包形式植入终端，其中包含Android，Ios，小程序，js等，主要目的是在终端直接收集数据，不经过任何接入平台进行数据转化，保证原始数据正确和唯一性。

主要包括如下字段：详见附件一，以实际接入时为准

SDK需要封装必要的功能接入，针对对于接入方，只需要在终端实现页面调用SDK的接口方法即可将数据上报到SDK平台，SDK自动完成数据加密传输，针对有一些必须要真实的数据，SDK采用界面接入方式。所以SDK除了接口接入方式外还需要有界面接入方式，具体以实际接入时为准。

SDK服务端  服务端是指SDK植入后台服务终端，不对接入方系统开发语言做限制，主要满足数据接收，数据清洗，数据双发功能。

数据接收必须遵循加密标准，接收的功能见下面的接口文档，以实际接入为准。

数据清洗是为了满足后面的数据双发完成工作，具体实现不做要求，但需要考虑通过配置实现修改，例如平台的规则发生变化能快速通过配置完成字段对应，实现双发。

数据双发数据流转图（二）
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由图所示，主要实现住建委平台数据和人社平台数据的同步，SDK平台包括两个部分，分别是SDK客户端和SDK服务端
SDK客户端
SDK客户端暂时提供的是Java的Jar包，接入方引入jar后包调用方法即可将数据传输到SDK平台，SDK再设置同步规则将数据同步到另一个平台，接入方同时也会提供接收同步数据的接口。作为SDK同步数据的入口，SDK自动完成加密传输。

SDK服务端
服务端主要的是后台服务，开发语言没有要求，主要满足数据接收，数据清洗，数据同步功能。数据接收必须要遵循加密标准，接收的功能见下面的接口文档，接入时以实际的为准，数据清洗是为了满足后面的数据双发完成工作，具体实现不做要求，但是希望能是通过配置灵活修改，比如平台的规则发生变化能快速通过配置完成数据同步数据同步则是将一个平台的数据，通过清洗后分发到另一个平台，需要保证数据的一致性，也就是保证收到的数据一定会调用同步成功才结束，否则会自动重试。同时也要求平台方需要做幂等处理。

二、SDK接口文档

3.1 加密方式

需要符合住建委及人社的标准

3.2 接口文档

以下列出来了SDK的参考字段

3.2.1 基础信息

	字段
	说明

	区域
	渝中区、大渡口区、江北区、江北区、沙坪坝区、九龙坡区、南岸区、北碚区、渝北区、巴南区、两江新区、涪陵区、长寿区、江津区、合川区、永川区、南川区、綦江区、大足区、璧山区、铜梁区、潼南区、荣昌区

	部门
	例：重庆住建部门

	工程类别
	例：房屋建筑工程、路隧桥、铁路工程


3.2.2 单位信息

	字段
	说明

	参建类型
	例：参建单位、施工单位

	单位名称
	—

	注册地省市区
	—

	企业名称
	—

	注册地详细地址
	

	公司类型
	国企、非国企

	法人姓名
	

	法人联系方式
	


3.2.3 项目信息

	字段
	说明

	项目名称
	\-

	项目负责人身份证姓名
	\-

	项目负责人身份证号
	加密

	手机号
	\-

	工程类别
	加密

	项目分类
	加密

	开工时间，秒级时间戳
	yyyy-mm-dd hh:mm:ss

	完工时间，秒级时间戳
	yyyy-mm-dd hh:mm:ss

	项目地址
	\-

	项目状态
	在建、完工、停工、其他

	项目简介
	\-

	经纬度
	经度纬度英文逗号分隔

	建设单位名称
	\-

	建设单位信用代码
	\-

	建设单位注册详细地址
	\-

	建设单位注册省名称
	加密

	建设单位注册市名称
	加密

	建设单位注册省区名称
	加密

	建设单位注册时间
	yyyy-mm-dd

	建设单位办公地址
	\-

	建设单位法人名称
	\-

	建设单位法人联系方式
	\-

	建设单位公司类型
	非国企、国企

	建设单位项目负责人名称
	\-

	建设单位项目负责人联系方式
	\-

	施工单位名称
	\-

	施工单位信用代码
	\-

	施工单位注册详细地址
	\-

	施工单位注册省名称
	\-

	施工单位注册市名称
	\-

	施工单位注册省区名称
	\-

	施工单位注册时间
	yyyy-mm-dd

	施工单位办公地址
	\-

	施工单位法人名称
	\-

	施工单位法人联系方式
	\-

	施工单位公司类型
	非国企、国企

	施工单位项目负责人名称
	\-

	施工单位项目负责人联系方式
	\-


3.2.4 人员信息

	字段
	说明

	人员类型
	劳务人员、关键岗位人员

	姓名
	\-

	身份证
	加密

	性别
	男、女

	出生日期
	yyyyMMdd

	住址
	\-

	民族
	\-

	联系电话（加密）
	加密

	人脸图片链接
	\-

	岗位名称
	\-

	薪资
	劳务人员必要

	发薪日
	每月几号；劳务人员必要

	合同签订时间
	秒级时间戳；劳务人员必要

	合同类型
	劳务人员必要

	进场时间（秒级时间戳）
	劳务人员必要


3.2.5 考勤信息

	字段
	说明

	进场时间
	yyyy-mm-dd hh:mm:ss

	出场时间
	yyyy-mm-dd hh:mm:ss

	打卡时间
	yyyy-mm-dd hh:mm:ss

	打卡地点/坐标
	地点/经纬度

	签到/签退
	—

	设备
	—

	公司类型
	国企、非国企


3.2.6 工资信息

	字段
	说明

	代发企业
	\-

	累计发放总人数
	\-

	累计发放总金额
	\-

	银行卡号
	—

	工资月份
	yyyy-mm

	代发银行
	—

	工资标准
	元/日

	应发工资
	小数点后两位

	实发工资
	小数点后两位


3.2.7 工资专户

	字段
	说明

	开户企业
	\-

	开户银行
	\-

	开户分行
	\-

	开户人姓名
	—

	签约时间
	yyyy-mm-dd

	联系人电话
	—

	开户行卡号
	元/日

	开户时间
	yyyy-mm-dd


三、农民工工资支付监控预警平台（人力社保局）接口文档

实时文档请见 https://gzjg.rlsbj.cq.gov.cn/#/IntDent
技术支持联系电话：15683160613，13983802086

4.1 标准公共参数

	version
	由接口提供方指定的接口版本。

	app_key
	由接口提供方分配给接口调用方的身份标识符。

	app_secret
	由接口提供方分配给接口调用方的身份标识密钥。

	timestamp
	标准13 位毫秒级时间戳，格式为格林威治时间戳”，用于接口提供方判断调用方的时间，通常约定调用请求的时间戳与接口提供方收到请求的时间差在约定的范围内。

	nonce
	随机数，由调用方生成，在约定的调用时差范围内不可重复。

	content_data
	签名后得到的data，按照签名生成算法计算得来。


4.2 签名(sign生成)说明

appsecret,appkey,nonce,timestamp,version 这五个参数才签名,签名成功后将得到的值赋值给content_data, 每个业务接口请求的时候都按照json的形式,包含的json是公共参数+业务参数。

第一步，设传入方公共参数所有发送的数据为集合M，将集合M内非空参数值的参数按照参数名ASCII码从小到大排序（字典序），使用URL键值对的格式（即key1=value1&key2=value2…）拼接成字符串stringA。

第二步，只排序加密公共参数stringA其他业务接口参数不参与,最后对stringA字符串进行SM9运算，得到content里面的data值。

传入方例子（java）：
假设传递的参数如下：

app_secret: ASDA123123sad

app_key: gmd930ea5d5a258f4f
nonce: 123456
timestamp: 1490063145767
version:1.0
    第一步：对参数按照key=value的格式，并按照参数名ASCII字典序排序如下： stringA=" appkey=gmd930ea5d5a258f4f&appsecret=ASDA123123sad&nonce=123456timestamp=1490063145767&version=1.0";
    第二步：加密：使用SDK包encryptDataByKey方法中dataInput(详见SDK包里的密码引擎SDK开发者指南)得到的值data为公共参数content_data的值,假如值为:"19312369B9DD583F29C419D26065AA2F"

4.3 接口文档

4.3.1 获取区域信息

简要描述
·   无

请求URL
· {{url}}/receive/construction/getarea

请求方式
· post

请求参数
	参数名
	必选
	类型
	说明

	app_key
	是
	string
	签名证书key

	app_secret
	是
	string
	签名证secret

	sign
	是
	string
	签名sign

	nonce
	是
	string
	随机数

	timestamp
	是
	string
	当前时间，秒级时间戳

	version
	是
	string
	1.0

	area_id
	否
	string
	区域ID(加密)

	area_name
	否
	String
	区域名称


返回结果
	{ "code": 1, "message": "成功", "data":[  {"id":1,"name":"渝中区"},  {"id":2,"name":"渝北区"}, ], "timestamp": 1628665645496}


4.3.2 获取部门信息

简要描述
· 无

请求URL
· {{url}}/receive/construction/getdepartment

请求方式
· post

请求参数
无

返回结果
	{ "code": 1, "message": "成功", "data":[  {"id":1,"name":"重庆水利部门"},  {"id":2,"name":"重庆住建部门"}, ], "timestamp": 1628665645496}


4.3.3 获取工程类别信息

简要描述
· 无

请求URL
· {{url}}/receive/construction/getprojectengintype

请求方式
· post

请求参数
无

返回结果
	{ "code": 1, "message": "成功", "data":[  {"id":1,"name":"房屋建筑工程"},  {"id":2,"name":"铁路工程"}, ], "timestamp": 1628665645496}


4.3.4 获取项目分类信息

简要描述
· 无

请求URL
· {{url}}/receive/construction/getprojecttype

请求方式
· post

请求参数
无

返回结果
	{ "code": 1, "message": "成功", "data":[  {"id":1,"name":"非国企"},  {"id":2,"name":"国企"}, ], "timestamp": 1628665645496}


4.3.5 获取企业信息

简要描述
· 无

请求URL
· {{url}}/receive/construction/getcompany

请求方式
· post

请求参数
	参数名
	必选
	类型
	说明

	app_key
	是
	string
	签名证书key

	app_secret
	是
	string
	签名证secret

	sign
	是
	string
	签名sign

	nonce
	是
	string
	随机数

	timestamp
	是
	string
	当前时间，秒级时间戳

	version
	是
	string
	1.0

	company_id
	否
	string
	企业ID（加密）

	company_name
	否
	String
	企业名称

	project_id
	否
	string
	项目ID（加密）


返回结果
	{ "code": 1, "message": "成功", "data":[  {"id":1,"name":"xx公司","code":"xxxxxxx"},  {"id":2,"name":"xx公司2","code":"xxxxxxx"}, ], "timestamp": 1628665645496}


4.3.6 获取银行信息

简要描述
· 无

请求URL
· {{url}}/receive/construction/getbank

请求方式
· post

请求参数
无

返回结果
	{ "code": 1, "message": "成功", "data":[  {"id":1,"name":"建设银行","code":"CCB"},  {"id":2,"name":"农业银行","code":"ABC"}, ], "timestamp": 1628665645496}


4.3.7 获取支行信息

简要描述
· 无

请求URL
· {{url}}/receive/construction/getbankbranch

请求方式
· post

请求参数
	参数名
	必选
	类型
	说明

	app_key
	是
	string
	签名证书key

	app_secret
	是
	string
	签名证secret

	sign
	是
	string
	签名sign

	nonce
	是
	string
	随机数

	timestamp
	是
	string
	当前时间，秒级时间戳

	version
	是
	string
	1.0

	bank_id
	是
	string
	银行ID（加密）


返回结果
	{ "code": 1, "message": "成功", "data":[  {"id":1,"name":"建设银行上清寺分行"},  {"id":2,"name":"建设银行南岸分行"}, ], "timestamp": 1628665645496}


4.3.8 添加项目信息

简要描述

· 无

请求URL

· {{url}}/receive/construction/addproject

请求方式

· post

请求参数

	参数名
	必选
	类型
	说明

	app_key
	是
	string
	签名证书key

	app_secret
	是
	string
	签名证secret

	sign
	是
	string
	签名sign

	nonce
	是
	string
	随机数

	timestamp
	是
	string
	当前时间，秒级时间戳

	version
	是
	string
	1.0

	area_id
	是
	string
	区域ID(加密)

	area_name
	是
	String
	区域名称

	department_id
	是
	Int
	部门ID(加密)

	department_name
	是
	String
	部门名称

	project_name
	是
	string
	项目名称

	idcard_name
	是
	string
	项目负责人身份证姓名

	idcard_number
	是
	string
	项目负责人身份证号（加密）

	mobile
	是
	string
	手机号

	engintypeid
	是
	int
	工程类别ID(加密)

	type_id
	是
	int
	项目分类ID(加密)

	starttime
	是
	string
	开工时间，秒级时间戳

	endtime
	是
	string
	完工时间，秒级时间戳

	address
	是
	string
	项目地址

	project_status
	是
	int
	项目状态:0=在建,1=完工,2=停工,3=其他

	synopsis
	是
	string
	项目简介

	longitude_latitude
	是
	string
	经纬度，经度纬度英文逗号分隔

	owner_name
	是
	String
	建设单位名称

	owner_code
	是
	String
	建设单位信用代码

	owner_address
	是
	String
	建设单位注册详细地址

	owner_province
	是
	String
	建设单位注册省ID(加密)

	ownerprovincename
	是
	String
	建设单位注册省名称

	owner_city
	是
	String
	建设单位注册市ID(加密)

	ownercityname
	是
	String
	建设单位注册市名称

	owner_area
	是
	String
	建设单位注册区ID(加密)

	ownerareaname
	是
	String
	建设单位注册省区名称

	ownersetuptime
	是
	String
	建设单位注册时间

	ownerofficeaddress
	是
	String
	建设单位办公地址

	ownerlegalname
	是
	String
	建设单位法人名称

	ownerlegalcontact
	是
	String
	建设单位法人联系方式

	ownercompanytype
	是
	String
	建设单位公司类型，1-非国企，2-国企

	ownerprincipalname
	是
	String
	建设单位项目负责人名称

	ownerprincipalcontact
	是
	String
	建设单位项目负责人联系方式

	construction_name
	是
	String
	施工单位名称

	construction_code
	是
	String
	施工单位信用代码

	construction_address
	是
	String
	施工单位注册详细地址

	construction_province
	是
	String
	施工单位注册省ID(加密)

	constructionprovincename
	是
	String
	施工单位注册省名称

	construction_city
	是
	String
	施工单位注册市ID(加密)

	constructioncityname
	是
	String
	施工单位注册市名称

	construction_area
	是
	String
	施工单位注册区ID(加密)

	constructionareaname
	是
	String
	施工单位注册省区名称

	constructionsetuptime
	是
	String
	施工单位注册时间

	constructionofficeaddress
	是
	String
	施工单位办公地址

	constructionlegalname
	是
	String
	施工单位法人名称

	constructionlegalcontact
	是
	String
	施工单位法人联系方式

	constructioncompanytype
	是
	String
	施工单位公司类型，1-非国企，2-国企

	constructionprincipalname
	是
	String
	施工单位项目负责人名称

	constructionprincipalcontact
	是
	String
	施工单位项目负责人联系方式

	
	
	
	

	
	
	
	


返回示例
	{ "code": 1, "message": "成功", "data":{  "project_id":36123， "projectname":"水工程项目"， "ownercompanid":123, "ownercompanname":"xx公司", "constructioncompanid":123, "constructioncompan_name":"xxxx公司",  }, "timestamp": 1628665645496}


返回参数说明
	参数名
	类型
	说明

	code
	string
	状态1成功0失败2参数错误

	message
	string
	文本提示

	data
	string
	数据

	timestamp
	string
	请求时间戳


备注
4.3.9 添加专户信息

简要描述
· 无

请求URL
· {{url}}/receive/construction/addbank

请求方式
· post

请求参数
	参数名
	必选
	类型
	说明

	app_key
	是
	string
	签名证书key

	app_secret
	是
	string
	签名证secret

	sign
	是
	string
	签名sign

	nonce
	是
	string
	随机数

	timestamp
	是
	string
	当前时间，秒级时间戳

	version
	是
	string
	1.0

	account
	是
	int
	开户类型，1-未开立，2-已开立

	company_id
	是
	String
	开户企业ID（加密）

	bank_id
	是
	Int
	开户分行ID/预约分行ID（加密）

	name
	是
	String
	开户人姓名/预约开户联系人

	mobile
	否
	string
	联系人电话（加密），如果未开户则必选

	appointment_time
	否
	string
	预约时间，如果未开户则必选

	bank_account
	否
	String
	开户行卡号（加密），如果已开户则必选

	bank_time
	否
	String
	开户时间（秒级时间戳），如果已开户则必选


返回示例
	{ "code": 1, "message": "成功", "data":null, "timestamp": 1628665645496}


返回参数说明
	参数名
	类型
	说明

	code
	string
	状态1成功0失败2参数错误

	message
	string
	文本提示

	data
	string
	数据

	timestamp
	string
	请求时间戳


备注
4.3.10 添加农民工信息

简要描述
· 无

请求URL
· {{url}}/receive/construction/adduser

请求方式
· post

请求参数
	参数名
	必选
	类型
	说明

	app_key
	是
	string
	签名证书key

	app_secret
	是
	string
	签名证secret

	sign
	是
	string
	签名sign

	nonce
	是
	string
	随机数

	timestamp
	是
	string
	当前时间，秒级时间戳

	version
	是
	string
	1.0

	name
	是
	string
	农民工姓名

	idcard
	是
	String
	身份证ID（加密）

	sex
	是
	Int
	性别，1男，2女

	birthday
	是
	String
	出生日期，格式yyyyMMdd,如19910612

	address
	是
	String
	住址

	nation
	是
	String
	民族

	mobile
	是
	String
	联系电话（加密）

	project_id
	是
	String
	项目ID（加密）

	imageData
	是
	String
	人脸图片链接

	company_id
	是
	String
	所属企业ID（加密），必须是该项目的分包单位或建设单位或施工单位

	station_id
	是
	String
	岗位ID（加密）

	stationidname
	是
	String
	岗位名称

	salary_type
	是
	Int
	1-按天，2按件，3按月

	salary
	是
	String
	薪资

	salary_day
	是
	Int
	发薪日，每月几号

	contract_time
	是
	String
	合同签订时间（秒级时间戳）

	contract_type
	是
	String
	合同类型，1-完成一定工作任务，2-固定期限合同，3-其他合同

	advance_time
	是
	String
	进场时间（秒级时间戳）


返回示例
	{ "code": 1, "message": "成功", "data":null, "timestamp": 1628665645496}


返回参数说明
	参数名
	类型
	说明

	code
	string
	状态1成功0失败2参数错误

	message
	string
	文本提示

	data
	string
	数据

	timestamp
	string
	请求时间戳


备注
4.3.11 获取项目设备信息

简要描述
· 无

请求URL
· {{url}}/receive/construction/getprojectmachine

请求方式
· post

请求参数
	参数名
	必选
	类型
	说明

	app_key
	是
	string
	签名证书key

	app_secret
	是
	string
	签名证secret

	sign
	是
	string
	签名sign

	nonce
	是
	string
	随机数

	timestamp
	是
	string
	当前时间，秒级时间戳

	version
	是
	string
	1.0

	project_id
	是
	String
	项目ID（加密）

	
	
	
	


返回示例
	{ "code": 1, "message": "成功", "data":[  {"id":1,"codeid":"xxxx","code":"xxxxxxx","type":1,"direction":1,"ip":"127.0.0.1","fromtype":1},  {"id":2,"codeid":"xxxx1","code":"xxxxxx1x","type":2,"direction":2,"ip":"127.0.0.1","fromtype":2}, ], "timestamp": 1628665645496}


返回参数说明
	参数名
	类型
	说明

	code
	string
	状态1成功0失败2参数错误

	message
	string
	文本提示

	data
	string
	数据

	timestamp
	string
	请求时间戳

	code_id
	String
	厂家设备ID

	code
	String
	设备号

	type
	Int
	设备类型，1抓拍相机, 2人脸识别闸机, 3人脸识别门禁, 4人证核验设备，5移动设备

	direction
	int
	进出方向，1-进，0-出

	ip
	string
	IP地址

	from_type
	int
	来源

	
	
	


备注
4.3.12 添加农民工考勤信息

简要描述
· 无

请求URL
· {{url}}/receive/construction/adduserattendance

请求方式
· post

请求参数
	参数名
	必选
	类型
	说明

	app_key
	是
	string
	签名证书key

	app_secret
	是
	string
	签名证secret

	sign
	是
	string
	签名sign

	nonce
	是
	string
	随机数

	timestamp
	是
	string
	当前时间，秒级时间戳

	version
	是
	string
	1.0

	idcard
	是
	String
	农民工身份证ID（加密）

	machine_id
	是
	String
	设备ID（加密）

	ip
	是
	string
	ip

	mac
	是
	String
	设备编号

	image
	是
	String
	打卡图片链接

	from_type
	是
	Int
	来源

	
	
	
	


返回示例
	{ "code": 1, "message": "成功", "data":null, "timestamp": 1628665645496}


返回参数说明
	参数名
	类型
	说明

	code
	string
	状态1成功0失败2参数错误

	message
	string
	文本提示

	data
	string
	数据

	timestamp
	string
	请求时间戳


备注
四、实名制管理平台（住建委）接口文档

实时文档请见 https:// sdk.zfcxjw.cq.gov.cn:9901
技术支持联系电话：400-8776928

5.1 加密方式

基于SM2，默认签名算法，开放平台提供的密钥生成工具

工具下载完后，运行工具

秘钥格式选择：PKCS8(JAVA适用)

秘钥长度：2048

然后点击 生成秘钥，参考 点击前往：

生成密匙后上传至平台

进入开放平台的时候需要登录，没有账号得注册。
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上传密匙：
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5.2 签名算法

签名步骤如下：

5.2.1 筛选并排序

获取所有请求参数，不包括字节类型参数，如文件、字节流，剔除sign字段，剔除值为空的参数，并按照参数名ASCII码递增排序（字母升序排序），如果遇到相同字符则按照第二个字符的键值ASCII码递增排序，以此类推。

5.2.2 拼接

将排序后的参数与其对应值，组合成“参数=参数值”的格式，并且把这些参数用&字符连接起来，此时生成的字符串为待签名字符串。

5.2.3 调用签名函数

使用各自语言对应的 SHA256WithRSA签名函数并使用应用私钥对待签名字符串进行签名，对结果Base64编码。

5.2.4 把生成的签名赋值给 sign参数，拼接到请求参数中。

示例

假设目前已经存在一个接口：获取会员信息

接口名：member.info.get

版本号：1.0

请求方式：GET

请求参数：name=jim&age=123&address=xxx

它的业务参数为：

name=jim
age=22
address=xx

加上公共请求参数：

app_id=test_2020050924567817013559296
method=member.info.get
version=1.0
charset=UTF-8
timestamp=2019-06-03 15:18:29
sign=（待生成）

把业务请求参数和公共请求参数加起来，然后按照参数名ASCII码递增排序

则待签名字符串为：

address=xx&age=22&app_id=test_2020050924567817013559296&charset=UTF-8&method=member.info.get&name=jim&timestamp=2020-06-03 15:23:30&version=1.0

使用各自语言对应的 SHA256WithRSA签名函数并使用 应用私钥对待签名字符串进行签名，对结果Base64编码，得到字符串：adfdxadsf3asdfa

把该字符串给 sign参数，拼接到请求参数中，得到最终请求参数为：

name=jim
age=22
address=xx
app_id=test_2020050924567817013559296
method=member.info.get
version=1.0
charset=UTF-8
timestamp=2019-06-03 15:18:29
sign=adfdxadsf3asdfa

如果开放平台已经提供SDK，那么SDK中已经封装好签名步骤，直接调用SDK中的方法即可完成接口请求。

5.3 公私钥介绍

公私钥用途

简单来说就是 私钥加签，公钥验证

接入方和开放平台各自拥有一对公私钥，并且把自己的公钥给对方。

接入方登录后，首先生成一对公私钥，接入方的公钥被称为 应用公钥，然后把公钥上传给开放平台，同时，开放平台会把平台公钥返回给接入方。
这样实现了一个交换公钥的步骤，私钥自己保管，不能暴露。

接入方如何使用私钥

在进行接口调用时需要对请求参数进行加签，使用各自语言对应的 SHA256WithRSA签名函数，并使用 应用私钥对待签名字符串进行签名。

开放平台私钥如何使用

在进行业务回调的时候使用，如支付完成后开放平台回调接入方提供的回调接口，此时就是开放平台调用接入方的接口。

开放平台用平台私钥进行加签，然后接入方收到请求后，需要使用 平台公钥进行验签，验证通过后再执行后续逻辑。

5.3.1 公私钥生成

在线生成，参考：点击前往
生成密钥位数选择 2048位，秘钥格式Java语言选择 PKCS#8，非Java选择 PKCS#1，证书密码不填

注：去掉首尾 -----BEGIN PUBLIC KEY-----，-----END PUBLIC KEY-----

将生成的公钥上传，私钥保存。

5.4 接口文档

5.4.1 上传项目参建单位信息

	接口地址
	{{url}}/uploadCorpInfo

	接口说明
	上传项目参建单位信息

	参数格式
	Json

	请求方法
	post

	参数详情
	

	参数名
	数据格式

	rowguid
	C50

	dataTimeStamp
	C20

	authCode
	C50

	projectCode
	C50

	corpCode
	C50

	corpName
	C200

	corpType
	C50

	responsiblePersonName
	C50

	responsiblePersonPhone
	C50

	responsiblePersonIDCardType
	C50

	responsiblePersonIDNumber
	C50

	entryExitType
	C1

	entryTime
	C20

	exitTime
	C20

	bankInfos
	array

	bankInfos 数组内对象字段
	

	bankCode
	C50

	bankName
	C50

	bankNumber
	C50

	bankLinkNumber
	C50

	请求示例
	

	
	{"params":{"dataTimeStamp": "1639566438696","authCode": "authCode","projectCode": "5001XXXXXXXX0013","corpCode": "91370XXXXXXXX3AYXE","corpName": "XXXXXX有限公司","corpType": "009","responsiblePersonName": "测试","responsiblePersonPhone": "131XXXX5578","responsiblePersonIDCardType": "01","responsiblePersonIDNumber": "ptcj3JFOBoaJfTquMLA6dplc+tbVuAezC60/1ArJNUY=","entryExitType": "0","entryTime": "2021-12-15","exitTime": "2022-12-15","bankInfos": []}}

	返回结果
	

	参数名
	参数类型

	返回结果示例
	

	
	成功：{"status": {"code": 1,"text": "调用成功！"}}失败：{"status": {"code": 0,"text": "失败原因"}}


5.4.2  上传项目班组信息

	接口地址
	{{url}}/uploadTeamInfo

	接口说明
	上传项目班组信息

	参数格式
	Json

	请求方法
	post

	参数详情
	

	参数名
	数据格式

	rowguid
	C50

	dataTimeStamp
	C20

	authCode
	C50

	projectCode
	C50

	corpCode
	C50

	corpName
	C200

	teamName
	C50

	teamSysNo
	C50

	responsiblePersonName
	C50

	responsiblePersonPhone
	C50

	responsiblePersonIDCardType
	C50

	responsiblePersonIDNumber
	C50

	remark
	C500

	entryTime
	C20

	exitTime
	C20

	entryAttachments
	C...

	exitAttachments
	C...

	entryAttachments, exitAttachments 数组内对象字段
	

	name
	C50

	data
	C...

	请求示例
	

	
	{"params":{ "rowguid": "a55673a0-bd58-7efb-163b-91604a77f026", "dataTimeStamp": "1639566438696", "authCode": "authCode", "projectCode": "5000002008190013", "corpCode": "XXXXXXXXX", "corpName": "XXXXXXXXX司", "teamName": "脚手架班组123", "teamSysNo": "jsj0002", "responsiblePersonName": "测试1", "responsiblePersonPhone": "13123245579", "responsiblePersonIDCardType": "02", "responsiblePersonIDNumber": "342224199802040658", "remark": "123", "entryTime": "2021-12-16", "exitTime": "2022-12-17"}}

	返回结果
	

	参数名
	参数类型

	返回结果示例
	

	
	成功：{"status": {"code": 1,"text": "调用成功！"}}失败：{"status": {"code":3 0,"text": "失败原因"}}


5.4.3 上传项目工人信息

	接口地址
	{{url}}/uploadProjectWorker

	接口说明
	上传项目工人信息

	参数格式
	Json

	请求方法
	post

	参数详情
	

	参数名
	数据格式

	rowguid
	C50

	dataTimeStamp
	C20

	authCode
	C50

	projectCode
	C50

	corpCode
	C50

	teamName
	C200

	teamSysNo
	C50

	workRole
	C10

	workType
	C10

	manageType
	C10

	workerName
	C50

	idCardType
	C10

	idCardNumber
	C50

	sexType
	C10

	birthdate
	C20

	contactPhone
	C20

	address
	C200

	nationality
	C10

	startDate
	C20

	expiyUnlimited
	C1

	expiryDate
	C20

	positiveidCardImage
	C...

	negativeidCardImage
	C...

	issueorgan
	C200

	education
	C10

	degree
	C10

	major
	C10

	politicsType
	C10

	maritalStatus
	C10

	houseHoldRegister
	C50

	specialty
	C200

	urgentlinkMan
	C50

	urgentlinkManPhone
	C20

	startWorkDate
	C20

	workYear
	N10,1

	hasbadMedicalHistory
	C10

	hasBuyinsurance
	C10

	entryTime
	C20

	exitTime
	C20

	entryExitstatus
	C10

	joinedDate
	C20

	isteamleader
	C10

	headImage
	C...

	cardNumber
	C50

	issueCardDate
	C20

	issueCardPic
	C...

	payrolltopBankCode
	C50

	payrollBankName
	C200

	payrollbankCardNumber
	C50

	bankLinkNumber
	C50

	请求示例
	

	
	{"params": { "rowguid": "a55673a0-bd58-XXXX-XXXX-91604a77f026", "dataTimeStamp": "1639566438696", "authCode": "authCode", "projectCode": "5000XXXXXXXX0013", "corpCode": "91370XXXXXXXX3AYXC", "teamName": "脚手架班组123", "teamSysNo": "jsj0002", "workRole": "10", "workType": "030", "manageType": "008 ", "workerName": "XXX", "idCardType": "01", "idCardNumber": "342224XXXXXXXX0658", "sexType": "0", "birthdate": "1990-08-20", "contactPhone": "131XXXX5579", "address": "住在工地", "nationality": "汉", "startDate": "2005-10-20", "expiyUnlimited": "0", "expiryDate": "2025-10-20", "positiveidCardImage": "data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAACYAAA=", "negativeidCardImage": "data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAACYAAA=", "issueorgan": "公安局", "education": "03", "degree": "04", "major": "打孔", "politicsType": "13", "maritalStatus": "02", "houseHoldRegister": "四川", "specialty": "无", "urgentlinkMan": "测试", "urgentlinkManPhone": "1241125", "startWorkDate": "2021-10-20", "workYear": 1.3, "hasbadMedicalHistory": "0", "hasBuyinsurance": "1", "entryTime": "2021-12-16", "exitTime": "2022-12-17", "entryExitstatus": "1", "joinedDate": "2021-12-15", "isteamleader": "0", "headImage": "data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAACYAAA=", "cardNumber": "1234", "issueCardDate": "2021-12-15", "issueCardPic": "data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAACYAAA=", "payrolltopBankCode": "308", "payrollBankName": "招商", "payrollbankCardNumber": "1542534753442", "bankLinkNumber": "53524324"}}

	返回结果
	

	参数名
	参数类型

	返回结果示例
	

	
	成功：{"status": {"code": 1,"text": "调用成功！"}}失败：{"status": {"code": 0,"text": "失败原因"}}


5.4.4 上传人员劳动合同信息

	接口地址
	{{url}}/uploadWorkerContract

	接口说明
	上传人员劳动合同信息

	参数格式
	Json

	请求方法
	post

	参数详情
	

	参数名
	数据格式

	rowguid
	C50

	dataTimeStamp
	C20

	authCode
	C50

	projectCode
	C50

	idCardType
	C10

	idCardNumber
	C50

	contractNo
	C50

	corpCode
	C50

	contractPeriodType
	C10

	startDate
	C20

	endDate
	C20

	unit
	C10

	unitPrice
	N18,2

	entryDate
	C20

	attachments
	C...

	attachments 数组内对象字段
	

	名称
	类型

	name
	C50

	data
	C...

	请求示例
	

	
	{"params": { "rowguid": "a55673a0-bd58-XXXX-XXXX-91604a77f026", "dataTimeStamp": "1639566438696", "authCode": "authCode", "projectCode": "5000XXXXXXXX0013", "idCardType":"01", "idCardNumber":"342224XXXXXXXX0658", "contractNo":"351246265", "corpCode": "913706XXXXXXXXAYXC", "contractPeriodType":"1", "startDate":"2021-12-15", "endDate":"2022-12-15", "unit":"80", "unitPrice":"10000", "entryDate":"2020-12-15", "attachments":[{"name":"合同.png","data":"data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAAA"}]}}

	返回结果
	

	参数名
	参数类型

	返回结果示例
	

	
	成功：{"status": {"code": 1,"text": "调用成功！"}}失败：{"status": {"code": 0,"text": "失败原因"}}


5.4.5 上传人员进退场信息

	接口地址
	{{url}}/uploadWorkerAdvanceRetreat

	接口说明
	上传人员进退场信息

	参数格式
	Json

	请求方法
	post

	参数详情
	

	参数名
	数据格式

	rowguid
	C50

	dataTimeStamp
	C20

	authCode
	C50

	projectCode
	C50

	corpCode
	C50

	teamsysNo
	C50

	idcardType
	C50

	idCardNumber
	C50

	entryExitDate
	C20

	entryExitType
	C1

	请求示例
	

	
	{"params": { "rowguid": "a55673a0-bd58-7efb-163b-91604a77f026", "dataTimeStamp": "1639566438696", "authCode": "authCode", "projectCode": "XXXXXXXXXXX", "corpCode": "XXXXXXXXXXX", "teamsysNo": "1243", "idCardType":"01", "idCardNumber":"342XXXXXXXXXXX40658", "entryExitDate":"2021-12-17", "entryExitType": "0"}}

	返回结果
	

	参数名
	参数类型

	返回结果示例
	

	
	成功：{"status": {"code": 1,"text": "调用成功！"}}失败：{"status": {"code": 0,"text": "失败原因"}}


5.4.6 上传人员考勤信息（设备直传）

5.4.6.1 心跳机制

操作步骤：

步骤1：设备通过心跳接口返回的心跳频率来调接口请求服务端心跳接口。服务端应答该次请求，existTask字段返回 1 or 0 的值。 1:代表当前设备存在需要执行的任务，需要调用获取任务接口； 0:判断为无任务，即无需处理。

步骤2：在设备心跳接口返回existTask字段为 1时，调用设备获取任务接口，获取待处理的数据，进行对应的任务处理。

步骤3：设备侧处理完任务之后会把任务的结果数据上报给任务执行结果上报接口，服务端应答该次请求，existTask字段返回 1 or 0 的值。 1:代表当前设备存在需要执行的任务，需要继续调用获取任务接口，无需等待下一次心跳去判断。

5.4.6.2 心跳接口

	接口地址
	{{url}}/heartbeat

	接口说明
	设备上报心跳信息

	参数格式
	json

	请求方法
	post

	请求参数
	

	参数名
	参数类型

	projectCode
	C50

	dataTimeStamp
	C50

	deviceFactory
	C50

	deviceID
	C50

	deviceAuthCode
	C50

	deviceSN
	C50

	onlineStatus
	C5

	请求示例
	

	
	{"params": {"projectCode": "XXXX","dataTimeStamp": "1591231369050","deviceFactory": "设备厂商A","deviceID": "xxxxx","deviceAuthCode": "xxxxx","deviceSN": "设备序列号","onlineStatus": "1"}}

	返回结果
	

	参数名
	参数类型

	deviceID
	C50

	deviceSN
	C50

	onlineStatus
	C5

	heartBeatFrequency
	C50

	heartBeatStatus
	C50

	heartBeatMsg
	C200

	existTask
	C5

	返回结果示例
	

	
	成功：{"custom": { },"status": {"code": 200,"text": "请求成功"}}失败：{"status": {"code": 0,"text": "失败消息提醒xxx"}}


5.4.6.3  获取任务接口

	接口地址
	{{url}}/getDeviceTask

	接口说明
	获取任务

	参数格式
	json

	请求方法
	post

	请求参数
	

	参数名
	参数类型

	projectCode
	C50

	dataTimeStamp
	C50

	deviceFactory
	C100

	deviceID
	C50

	deviceAuthCode
	C50

	deviceSN
	C50

	taskNumber
	C50

	请求示例
	

	
	{"params": {"projectCode": "XXXX","dataTimeStamp": "1591231369050","deviceFactory": "设备厂商A","deviceID": "xxxxx","deviceAuthCode": "xxxxx","deviceSN": "设备序列号","taskNumber": "1"}}

	返回结果
	

	参数名
	参数类型

	custom
	C...

	deviceID
	C50

	taskInfos
	Array

	taskInfos数组对象字段
	

	taskID
	C50

	taskContent
	Json

	taskType为DATAADDUSER或DATAADDUSERDATAUPDATEUSER时taskContent对象字段
	

	tasktype
	C50

	name
	C50

	id
	C50

	headImage
	C...

	taskType为DATADELETEUSER时taskContent对象字段
	

	tasktype
	C50

	id
	C50

	返回结果示例
	

	
	成功：{"custom": { },"status": {"code": 200,"text": "请求成功"}}失败：{"status": {"code": 0,"text": "失败消息提醒xxx"}}


5.4.6.4 任务执行结果上报接口

	接口地址
	{{url}}/uploadDeviceTaskResult

	接口说明
	设备操作任务执行结果上报接口

	参数格式
	json

	请求方法
	post

	请求参数
	

	参数名
	参数类型

	projectCode
	C50

	dataTimeStamp
	C50

	deviceFactory
	C50

	deviceID
	C50

	deviceAuthCode
	C50

	deviceSN
	C50

	taskID
	C50

	taskHandleResult
	C50

	taskHandleMsg
	C500

	请求示例
	

	
	{"params": {"projectCode": "XXXX","dataTimeStamp": 1591231369050,"deviceFactory": "设备厂商A","deviceID": "xxxxx","deviceAuthCode": "xxxxx","deviceSN": "设备序列号","taskID": "123456","taskHandleResult": "1","taskHandleMsg": "XXXXX"}}

	返回结果
	

	参数名
	参数类型

	taskID
	C50

	existTask
	C50

	receiveStatus
	C50

	receiveMsg
	C200

	返回结果示例
	

	
	成功：{"custom": { },"status": {"code": 200,"text": "请求成功"}}失败：{"status": {"code": 0,"text": "失败消息提醒xxx"}}


5.4.6.5 数据上报结果查询接口

	接口地址
	{{url}}/getRequestHandleResult

	接口说明
	获取数据上报结果

	参数格式
	json

	请求方法
	post

	请求参数
	

	参数名
	参数类型

	projectCode
	C50

	dataTimeStamp
	C50

	deviceFactory
	C50

	deviceID
	C50

	deviceAuthCode
	C50

	deviceSN
	C50

	requestID
	C50

	请求示例
	

	
	{"params": {"projectCode": "XXXX","dataTimeStamp": 1591231369050,"deviceFactory": "设备厂商A","deviceID": "xxxxx","deviceAuthCode": "xxxxx","deviceSN": "设备序列号","requestID": "1234567"}}

	返回结果
	

	参数名
	参数类型

	deviceID
	C50

	requestID
	C50

	handleresult
	C5

	handlemsg
	C200

	返回结果示例
	

	
	成功：{"custom": { },"status": {"code": 200,"text": "请求成功"}}失败：{"status": {"code": 0,"text": "失败消息提醒xxx"}}


5.4.6.6 考勤信息上报接口

	接口地址
	../realnameservice/uploadAttendanceInfo

	接口说明
	考勤信息上报接口

	参数格式
	json

	请求方法
	post

	请求参数
	

	参数名
	参数类型

	projectCode
	C50

	dataTimeStamp
	C50

	deviceFactory
	C20

	protocolVer
	C10

	deviceSN
	C50

	deviceID
	C50

	deviceAuthCode
	C50

	idCardNumber
	C50

	attendanceDate
	C50

	direction
	C10

	image
	C...

	temperature
	N5.1

	请求示例
	

	
	{"params": {"projectCode":"XXXX","dataTimeStamp":"1591231369050","deviceFactory":"GTXD","protocolVer":"protocolVer","deviceSN":"ZXHJSB0810","deviceID": "E1000000101370612942BF9D25","deviceAuthCode": "64d22ac8-57bb-4555-9f39-f9818da2513c","idCardNumber":"210202198506021378","attendanceDate":"2020-08-08 08:00:00","direction":"1","image":"xxxx","temperature":"36.5"}}

	返回结果
	

	参数名
	参数类型

	deviceSN
	C50

	requestID
	C50

	返回结果示例
	

	
	成功：{"custom": {deviceID:"ZXHJSB0810"requestID:"12du9ac8-46ab-3891-9f39-p23q8da46231c"},"status": {"code": 200,"text": "请求成功"}}失败：{"status": {"code": 0,"text": "失败消息提醒xxx"}}


5.4.7 上传人员考勤信息（平台传输）

	接口地址
	{{url}}/uploadPlatformAttendanceInfo

	接口说明
	上传平台人员考勤信息

	参数格式
	json

	请求方法
	post

	参数详情
	

	参数名
	数据格式

	dataTimeStamp
	C50

	projectCode
	C50

	deviceSN
	C50

	authCode
	C50

	idCardNumber
	C50

	attendanceDate
	C50

	direction
	C10

	image
	C...

	temperature
	N5.1

	请求示例
	

	
	{ "params": {"projectCode":"XXXX","dataTimeStamp":"1591231369050","deviceSN":"ZXHJSB0810","authCode": "64d22ac8-57bb-4555-9f39-f9818da2513c","idCardNumber":"210202198506021378","attendanceDate":"2020-08-08 08:00:00","direction":"1","image":"xxxx","temperature":"36.5" }}

	返回结果
	

	参数名
	参数类型

	deviceSN
	C50

	requestID
	C50

	返回结果示例
	

	
	成功：{"custom": {deviceSN:"ZXHJSB0810"requestID:"12du9ac8-46ab-3891-9f39-p23q8da46231c"},"status": {"code": 200,"text": "请求成功"}}失败：{"status": {"code": 0,"text": "失败消息提醒xxx"}}


5.4.8 上传人员考勤信息（移动设备考勤）

	接口地址
	{{url}}/uploadMobileAttendanceInfo

	接口说明
	通过移动设备考勤上传人员考勤信息

	参数格式
	json

	请求方法
	post

	参数详情
	

	参数名
	数据格式

	authCode
	C50

	projectCode
	C50

	bidsectionguid
	C50

	deviceSN
	C50

	teamguid
	C50

	idCardType
	C10

	idCardNumber
	C50

	attendanceDate
	C50

	direction
	C10

	image
	C...

	locationLng
	N12.6

	locationLat
	N12.6

	isLimitRange
	C1

	distance
	N10.7

	请求示例
	

	
	{ "params": { "rowguid": "a55673a0-bd58-7efb-163b-91604a77f026", "dataTimeStamp": "1639566438696", "authCode": "authCode", "projectCode": "XXXXXXXXXXXXXX", "deviceSN": "XXXXX", "idCardType": "01", "idCardNumber": "342XXXXXXXXXXX0658", "attendanceDate": "2021-12-17 12:12:00", "direction": "0", "image": "1", "locationLng": 118.74, "locationLat": 32.041604, "isLimitRange": "1", "distance": 1.0}}

	返回结果
	

	参数名
	参数类型

	deviceSN
	C50

	requestID
	C50

	返回结果示例
	

	
	成功：{"custom": {deviceSN:"ZXHJSB0810"requestID:"12du9ac8-46ab-3891-9f39-p23q8da46231c"},"status": {"code": 200,"text": "请求成功"}}失败：{"status": {"code": 0,"text": "失败消息提醒xxx"}}


5.4.9 上传人员区域定位信息

5.4.9.1 上传人员定位底图信息

	接口地址
	{{url}}/pushLocationMap

	接口说明
	上传人员定位底图信息

	参数格式
	Json

	请求方法
	post

	参数详情
	

	参数名
	数据格式

	deviceAuthCode
	C50

	projectCode
	C50

	mapId
	C50

	areaWidth
	N...

	areaHeight
	N...

	mapPic
	C...

	updateTime
	C20

	请求示例
	

	
	{"params": {}}

	返回结果
	

	参数名
	参数类型

	返回结果示例
	

	
	成功：{"status": {"code": 1,"text": "调用成功！"}}失败：{"status": {"code": 0,"text": "失败原因"}}


5.4.10 上传人员定位信息

	接口地址
	{{url}}/pushXYZLocation

	接口说明
	上传人员定位信息

	参数格式
	Json

	请求方法
	post

	参数详情
	

	参数名
	数据格式

	deviceFactory
	C20

	deviceSN
	C50

	deviceID
	C50

	deviceAuthCode
	C50

	projectCode
	C50

	mapId
	C50

	workerName
	C50

	idCardType
	C10

	idCardNumber
	C50

	locationX
	N...

	locationY
	N...

	locationZ
	N...

	locationName
	C50

	transTime
	C50

	请求示例
	

	
	{"params": {}}

	返回结果
	

	参数名
	参数类型

	返回结果示例
	

	
	成功：{"status": {"code": 1,"text": "调用成功！"}}失败：{"status": {"code": 0,"text": "失败原因"}}
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